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[bookmark: _Toc26798192]1. Преглед     
Паролите са критичен компонент на информационната сигурност. Паролите служат за защита на потребителските акаунти; лошо изградена парола може да доведе до компрометиране на отделни системи, данни или мрежа. Това ръководство предоставя най-добри практики за създаване на сигурни пароли.
[bookmark: _Toc26798193]2. Цел     
Целта на настоящите насоки е да предостави най-добри практики за създаването на силни пароли.
[bookmark: _Toc26798194]3. Обхват     
Настоящите насоки се отнасят за служители, изпълнители, консултанти , временни и други работници , включително целия персонал, свързан с трети страни. Това ръководство се отнася за всички пароли, включително, но не само, акаунти на потребителско ниво, акаунти на ниво система, уеб акаунти, акаунти за електронна поща, защита на скрийнсейвъри, гласова поща и вход за локален рутер.
[bookmark: _Toc26798195]4. Изложение на насоките     
Силните пароли са дълги, колкото повече знаци имате, толкова по-силна е паролата. Препоръчваме в паролата ви минимум 14 знака. В допълнение, ние силно насърчаваме използването на пароли, пароли, съставени от множество думи. Примерите включват „ Време е за ваканция “ или „ блокове-любопитно-слънчеви листа “. Паролите са лесни за запомняне и въвеждане, но отговарят на изискванията за здравина .  Лошите или слаби пароли имат следните характеристики:
 
· Съдържа осем символа или по-малко .
· Съдържа лична информация като рождени дати, адреси, телефонни номера или имена на членове на семейството, домашни любимци, приятели и фантастични герои.
· Съдържат модели от числа като aaabbb , qwerty, zyxwvuts или 123321.
· Някаква версия на "Welcome123" "Password123" "Changeme123 "
Освен това всеки работен акаунт трябва да има различна, уникална парола. За да позволим на потребителите да поддържат няколко пароли, ние силно насърчаваме използването на софтуер за управление на пароли, който е разрешен и предоставен от общината. Когато е възможно, и силно препоръчително използването на многофакторна автентификация.

[bookmark: _Toc26798196]5. Съответствие с политиката     
[bookmark: _Toc26798197]5.1 Измерване на съответствие  
Екипът на Община Раднево ще провери спазването на тази политика чрез различни методи, включително, но не само, периодично тестване, доклади за бизнес инструменти, вътрешни и външни одити и обратна връзка към собственика на политиката.
[bookmark: _Toc26798198]5.2 Изключения  
Всяко изключение от правилата трябва да бъде одобрено от екипа на Диаматикс ЕООД предварително.
[bookmark: _Toc26798199]5.3 Несъответствие  
Служител, за когото е установено, че е нарушил тази политика, може да бъде обект на дисциплинарни мерки, включително до прекратяване на работата.
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